PYKOBOACTBO
NO PABOTE C
CEPTUDODUKATAMU SLUN

Cepsuc NyTtesonnuct.PO

© 2025 AO «BUT KAMNNTAS»

117246, Poccus, r. MockBa, np-a HayuHbin, a. 6, k. 508
OlPH: 1217700394262



nyteBonnucT.pd PykoBoacTBo nonb3oBaTens

OrnasneHue
1. HacTtpoiika KprUnTol PO Ha KOMMBIOTEPE ....cveuiieeereeeeteeieteeeteee ettt resevese st sse e s s ssesensens 3
1.1 YCTQHOBKA MPOTPAMM ..couiiceiieeiieeieteeete e teeete s e s e s ssesessesessesessesesesesessssesssessssensesensesensans 3
1.2 [Job6aBneHue canTa B CMUCOK AOBEPEHHDBIX (OMUMNOHANBHO) ....coveveeeerierereeeiereeeeeenenens 3
2. TMoakntoyeHune ceptudmkata UM Kk cepaucy MyTeBONMANCT.PD ... 4
2.1 IKCNOPT PANNA CEPTUBIMKATA c.eoveurreeiereneereeeereeetesteresseseesesesseseese s esessesesesassesessessssessssessssanens 4
211 KPURTOMTPO CSP ettt ettt 4
2.1.2  VHCTPYMEHTBI KPUNTOMTPO oottt 4
2.2 3arpy3Ka CEPTUMUKATA B CEPBMUC ..ucueirieereerereeererereeteseesessssesesesesessesesesessesessessssessssessssenens 5
3. PaboTa ¢ U Ha MOBUNBHBIX YCTPOMCTBAX c.vuvueririiieeesesesesesesesesesssssesssssssessssssssssssssssssssssssseseses 6
3.1 TpebOBaHUA K ODOPYLOBAHMIO .c.ceeeeiierieieieieseeeseseesssssssssssssssssseessssssssesesssesesesesesesesssssssenens 6
3.2 YCTaHOBKA MOOUIBHBIX MPUOMKEHUM ....cuvviereeireeiereeieteeeteeeeeesessesesseseseeseseseeeseasesessesesenas 6
3.3 HaCTPOMKA MPUNMOMKEHMM....ceveereeeeieieteeeteeteee ettt et ss e s s s esssseseebe s esessebensesensesensenas 6
3.4 TloanucaHune nyTeBbIX IMCTOB HA MOOUSTBHOM YCTPOMCTBE ..cuceveveeeeeeeieeeieeeeeeeeeeeaenenns 7

OrnaBneHwe 2



nyTeBoWNUCT.pc PykoBoACcTBO nonb3osaTtens

1. Hactpouka Kpuntollpo Ha KoMnbloTepe

1.1 YcTaHoBKa nporpamMmm

Ona paboTbl C 3NeKTPOHHOM noAanucbld HeobXogMMO YCTAaHOBUTb [OBe NPOrpaMmbl
Kpuntollpo CSP («MHcTpyMeHTbl KpnnTollpo» 1 pacwmnpenme gna 6paysepa «Kpuntollpo
AU Browser plug-in» yctaHoBATCS aBTOMaTuyeckun). Micnonb3oBaHne KpunTonpoBanaepa
aBnaeTca ob6asaTenbHbIM TpeboBaHMeM 3akoHoaTenbcTBa PO.

LWaru yctaHoBKMK

1. Ckauvainte Kpuntollpo CSP c oduumnanbHoro canta https://www.cryptopro.ru/ Ha
CTpaHuLe 3arpysKu.

2. YcrtaHoBuTe nporpamMMy. Ha dprHanbHOM 3Tane yCTaHOBKM MOXKeTe COornacuTbesa C
YCTAaHOBKOM cneumanbHol Bepcun AHpekc bpaysepa gna pabotol ¢ 340 (co
BCTPOEHHbIM pacwmnpeHmnem Kpuntollpo LM Browser plug-in).

3. [lMepe3arpy3snTte KomnbtoTep.

[NMporpaMmbl roToBbl K HACTPOMKE.

1.2 flo6baBneHne canTa B CNUCOK A0BEPEHHbBIX (ONLMOHANbHO)

Mpwn paboTe ¢ HawunM cepBmcoM Kpuntollpo 6yaeT Ka)kabli pa3 cnpalnBaTh paspeleHue
Ha paboTy c canTtoM. YTobbl 3TO HE NOBTOPANOCH, A06aBbTe CcanT i-putevka.ru B cn1cok
[OBEPEHHDIX.

Ona storo:

1. 3anyctute B 6pay3epe pacwmpenmne «Extension for CAJES Browser Plug-in»
2. BblbepeTe NyHKT «HacTpoka AoBepeHHbIX CalnToB»
3. B none «Cnucok poBepeHHbIX y3noB» Bnuwnte https://i-putevka.ru/ n Ha)kmute

KHOMKY C MKOHKOM «+» (NAkC).
4. Haxkmute «CoxpaHUTb».
5. lNepe3anycTtute 6paysep.

Tenepb gocTyn 6yaeT NpeaocTaBiaATbCa aBTOMATUYECKMN.

HacTtponka Kpuntollpo Ha koMnbloTepe 3
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2.

NMoaknoueHue ceptudukarta AUl K cepBucy

NMyresonnuct.PO

2.1 9kcnopt panna ceptudukarta

lNepen 3arpy3Kon cepTUdUrKaTa B CEPBUC HYXKHO MONYy4YnTb hain cepTudmnkaTa B popmaTe
* cer. CyuwiecTByeT aBa cnocoba yepes pasHble paHee yCTaHOBEHHbIE NPOrpPaMMbl:

2.1.1 Kpuntollpo CSP

1.

©ONO O A WN

OTtkpownTe «[Tyck» — «[laHenb ynpaBneHuna» — «Kpuntollpo CSP» (unn Hangute B
noucke).

MNepenanTte Ha BkNnagky «CepBucy.

Ha>kmute «[1pocMoTpeTb cepTUPUMKATbI B KOHTEMHEPEY.

Ha>xkmute «O630p» 1 BbibEpUTE HY»KHbIN KOHTENHEP.

Ha)kmunte «OK», 3aTeM «[Janee».

Ha)xmnte «CBoncTBan.

MNepenanTte Ha BkNnagky «Coctas» 1 HaxkMuTe «KonmnposaTb B hann».

B mMacTepe akcnopTta Haxkmute «[lanee».

. Bbibepute «HeT, He akcnopTUpPOBaTb 3aKPbITbIN KAOUY» U HaxkMuTe «[danee».

1O Bbibepute dopmat «Pannbl X.509 (.CER) B koaupoBke Base64» u Hakmute

«[danee».

11.Haxkmute «O630p», yKaXKnTe MMA dhaina U MECTO COXPaHEHMUA.
12.Haxkmunte «CoxpaHnTb», 3aTteM «[lanee» n «[oTtoBO”.

2.1.2 UHcTpyMeHTbl KpunTtollpo

o WN e

© o N

OTkponTe npunoxkeHue «MHcTpyMmeHTbl KpunTollpo».

MNepengute B pasnen «CeptnudunkaTtbi».

HangnTte n BbibepuTte HY>XHbl CepTUPUKAT N3 CNUCKA.

Ha>xkmnte «CBoncTBa cepTudmnkaTar.

Ecnn pobaBngaete cepTndmKaT OpMANYECKOrO NMLA, NPOBEPbLTE, YTO cepTUdUMKaT
BblOaH Ha Ty OpraHM3aumio, KOTopasa 3aperncTpmMpoBaHa B BalleM aKKayHTe.
Ha>kMuTe «9KcnopTUpoBaTb CEPTUDUKATBIN.

BbibepuTe nanky ona coxpaHeHus danna.

Beegute nioboe ynobHoe Ha3BaHMe hanna.

. Bbibepute Tn dpanina: «Ceptndpmkat X.509 B Baseb4 (*.cer)».

10 Ha>xkmute «CoxpaHuUTb».

@ann cepTndmkaTa rotoB ana 3arpysku B MNytesonnmct.PO.

MoaxkntouveHune ceptnounkarta AU k cepeucy Nytesonnmct.PO 4
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2.2 3arpy3ka cepTudumukarta B cepsuc

Mocne akcnopTa hana ceptudmrKkaTa ero HeobXoaAMMO 3arpy3nTb B akKayHTe cepsuca
MyteBonuct.PO.

Kak 3arpy3suTtb ceptudukar

NO Ok wWN e

8.

OTKkponTe canT i-putevka.ru n BoManTe B CBOMN aKKayHT.

MNepenanTe Ha CTPaHULLY HACTPOeK Npodunns.

Hangute pasgen 3arpy3ku ceptudmkata L.

Ha)xmnte Ha none «Dann cepTudmnkaTtanr.

BbibepuTte coxpaHeHHbIN paHee hann cepTudmnKaTa C pacluMpeHneM .cer

CucrteMa aBTOMaTMYECKM CYUTAET AaHHble cepTudmKaTa.

BHuMaTenbHO npoBepbTe oToOOparkaeMyto MHpopPMaLMIO: Bnagenbla ceptTugunKkaTa,
CPOK OEeNCTBUS, YOOCTOBEPAIOLLNM LLEHTP.

Ecnn Bce pgaHHble BepHbl, HaxkMuTe «CoXpaHUTbY.

CepTudumKaT ycnewHo NoaKAtoYeH K BaleMy akKayHTy. Tenepb Bbl MOXKeTe NoANUCbiBaTb
LOKYMEHTbI 3/IEKTPOHHOM NOAMNCHIO.

MogkntoueHune ceptndpukaTta UM k cepBucy lNyresonnunct.PP
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3. Pa6otac QLI Ha MO6UNBbHbBIX YyCTPOUCTBAX

3.1 TpeboBaHua K o6opynoBaHUIo
ﬂ,ﬂ‘i-l nognmcaHmAa nytesbiX MTMCTOB Ha CMapTCbOHe M NnaHweTe H€O6XO£I,MMOI

1. SUl Ha dusnyeckom Hocutene: PytokeH Bepcun 3.0 nnum Bbiwe, NFC-TokeH unu
OPYron COBMECTUMbIA HOCUTEND.

2. NMepexogHuk USB-C (unn micro-USB) ana noakntoyenna PyTokeHa K MOBUIbHOMY
ycTponcTBy (ecnu ncnonbayetca USB-HocuTens, a He NFC).

3. MobunbHoe ycTpoiicTBo Ha Android nnm iOS.

3.2 YcTtaHOBKa MO6GU/IbHbIX NPUTO>KEHNW

Ona paboTbl C 31eKTPOHHOW MNOAMNUCbID Ha MOOWUNBHOM YCTPOMCTBE HeobXxoamMo
YCTaHOBWUTb ABa NPUIOXKEHUS.

Mpunoxxenne 1: KpuntoAPM FOCT 3
CkayvaliTe n yCcTaHOBUTE NPUNOXKEHNE U3 Mara3nHa Ballen onepaunoHHOM CUCTEMBI:

e Android: Google Play nnun RuStore
e i0S: App Store

MpunoxxeHne 2: NMaHenb Ynpasnenna PyTokeH
CkayvaiTe 1 yCTaHOBUTE NPUIOXKEHMUE:

e Android: Google Play nnun RuStore
e iOS: App Store

Mocne ycTaHOBKM 060MX NPUMOXKEHUI MEPEXOANTE K HACTPOIKe.

3.3 HacTpounka npuno>xeHuum

Nocne yctaHoOBKKM Heob6x0aMMO HacTpouTb NpunoxkeHne KpuntoAPM ITOCT 3 v nony4yntb
NNLEH3UIO.

Pabota ¢ QLM Ha MOBUIbHBIX yCTpOMCTBaAX 6
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MNepBOoHaYanbHaa HaCTponKa

N

o

9.

OTtkponTe npunoxkeHne KpuntoAPM NOCT 3.

MNpongute NN NPonycTuTe BBOAHYIO CTPaHMULY.

CnepyiiTe waraM, yKkasaHHbIM B NPUIOXKEHUN: CreHEPUPYNTE KN0YN 1 NpuayManiTe
Naponb ANA 3aWnTbl KNOYeNn.

OTKpoliTe MeHI0 (KHOMKa B BEPXHEM YacTn 3KpaHa).

MNepengute B pasgen «O Npuno>KeHnmn».

Mpn  otcytctBUM  nunueH3smn  «KpuntoAPM  [TOCT»  oTKpbITb  BKAagKy
COOTBETCTBYIOLWEN NNLEH3MN, Aanee NoJanTe 3asBKY Ha BPEMEHHYIO NNLEH3UIO NN
npnobpectn noctosHHylo. BpemeHHaa nuueHsua pencteyetr 30 gHer ¢ MOMeHTa
BBOAA.

MNocne nony4yeHna BBegMTe KNOY NTMLEH3MN B COOTBETCTBYHOLLEE MONe.

Y6eantecnb, 4to 06e nuueHsnn («KpuntoAPM TOCT» n «Kpuntollpo CSP») akTUBHbI
N LENCTBUTENbHDI.

Ecnu Kakoi-To NMUEH3UKN HET, 3aNpocUTe N NPUOBPETUTE HEQOCTAOLLYHO.

MobunbHoe npunoxxeHne rotoBo K pa60Te C 3)'I€KTpOHHOl71 noannmcblo.

3.4 MoanncaHme NyTeBbIX IMCTOB HAa MOBU/ILHOM YCTPOMUCTBE

MNocne HaCTPOMKM NPUNOXKEHU Bbl MOXXETe MoAnucbiBaTb MyTeEBble SINCTbl NPAMO C
MobunbHoro TenedoHa.

Mpouecc nognucanua

© N o o

OTKpoiTe HTepecyLwmin nyTeBon nuct B cepauce MNytesonnnct.PO (i-putevka.ru).
Korga notpebyetcs noanucb, HaxXMUTe KHoOMNKy «[lognucaTb B NPUNOXKEHUMN
KpnnTtoAPM»,

Hoxkgutecb  3arpy3ku  CTpaHuubl  NOANWCAHUA  (NPUNOXKEHME  OTKpoeTcH
aBTOMaTUYECKN).

Mopkntounte Hocutenb LM ogHMM N3 cnocobos.:

e [logkntouunte PyTokeH yepe3 USB-nepexogHuK
o [lpunoxunte NFC-HocuTenb K 3agHei naHen MobuIbHOIo YCTPOMCTBA

Npn HeEO6XO0QMMOCTK pa3peLlnTe NPUIOIKEHUIO A0CTYN K HocuTento DLUMM.
Ha>kmMuTe KHOoNKy «BbINONHUTLY.

Hoxkautecb 3aBeplUeHNa npoLuecca nognucaHms.

Ha>xkmute «OTnpaBnTb».

Pa6bota ¢ QLM Ha MOBMAbHBIX YCTPOMCTBAX 7
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MyTeBOW NUCT ycCnewHo noAanucaH, NMoAnucb 3aperucTpMpoBaHa B CUCTEME U roToBa K
otnpaBke B [C 3.

Pabota ¢ QLM Ha MOBUIbHBIX yCTpOMCTBaAX 8



